JOURNAL OF MODERN SCIENCE
TOM 3/52/2023

www.jomswsge. com

AGATA TYBURSKA

Police Academy in Szczytno, Poland

Email: a.tyburska@wspol.edu.pl
ORCID: 0000-0002-3788-786X

BADANIA POWIAZAN I ZALEZNOSCI
SYSTEMOW INFRASTRUKTURY
KRYTYCZNE] - PODSTAWA
UODPARNIANIA INFRASTRUKTURY
KRYTYCZNE] PANSTWA I DUZYCH
AGLOMERAC]I MIEJSKICH

RESEARCH ON THE RELATIONSHIPS
AND DEPENDENCES OF CRITICAL
INFRASTRUCTURE SYSTEMS - THE

BASIS FOR IMPROVINGCRITICAL
INFRASTRUCTURE OF THE STATE AND
LARGE URBAN AGGLOMERATIONS

ABSTRACT

Effective management of infrastructure development in large urban agglom-
erations requires diagnosing interdependencies occurring in the process of its
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development. This specific interdependence, links between various types of infra-
structure, not only favours the development of agglomerations, but also generates
threats with unprecedented consequences for public safety and order. Damage to one
element of urban infrastructure may adversely affect another element, which in turn
may result not only in threats to the safety of people living in the agglomeration, but
also in threats to the state. Therefore, the issue of making the key infrastructure of
an urban agglomeration more resilient should be considered in the context of system
connections of state infrastructure elements, as well as the criticality of its individual
elements, nodes and key points. The aim of this article is to present the importance of
the diagnosis of connections and dependencies between elements of the city (state)
infrastructure in the process of determining the essential service and, consequently,
the proper immunization of critical infrastructure. The main research method used
in the course of the research was the critical analysis of literature, materials and
procedures. The publications of both Polish and foreign researchers on the links and
dependencies of the state infrastructure and the determination of key services were
analysed. The conducted analysis indicates the need to conduct research in Poland
on diagnosing dependencies in the developing infrastructure. This need results from
the dynamic nature of threats and the emergence of new technologies that support
the development of modern agglomerations and make the state more sensitive to
other, so far undiagnosed threats.

STRESZCZENIE

Skuteczne kierowanie rozwojem infrastruktury duzych aglomeracji miejskich
wymaga diagnozowania wspoélzalezno$ci wystepujacych w procesie jej rozwoju. Ta
swoista wspolzaleznos¢, powigzania réznych rodzajow infrastruktury, nie tylko sprzyja
rozwojowi aglomeracji ale réwniez generuje zagrozenia o niespotykanych dotad
skutkach dla bezpieczenstwa i porzadku publicznego. Uszkodzenie jednego z ele-
mentéw infrastruktury miejskiej moze bowiem niekorzystnie oddzialywa¢ na inny
element, czego efektem moga by¢ nie tylko zagrozenia dla bezpieczenstwa ludzi za-
mieszkujacych aglomeracje, ale rowniez skutkowa¢ zagrozeniami panstwa. Dlatego
tez zagadnienie uodpornienia infrastruktury kluczowej aglomeracji miejskiej nalezy
rozpatrywaé w kontekscie systemu i powiazan systemowych elementéw infrastruk-
tury panstwa, a takze krytycznosci poszczegélnych jej elementow, wezldow i punktow
kluczowych. Niniejszy artykut ma celu przedstawienie znaczenia diagnozy powiazan
izaleznosci pomiedzy elementami infrastruktury miasta (panstwa) w procesie wyzna-
czania ustug kluczowych, a w konsekwencji wlasciwego diagnozowania infrastruktury
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krytycznej i jej uodparniania. Gléwng metoda badawczg wykorzystywana w trakcie
prowadzonych badan byla analiza krytyczna literatury, materialéw i procedur. Analizie
poddawano publikacje zaréwno polskich, jak i zagranicznych badaczy dotyczace
powiazan i zalezno$ci infrastruktury panstwa oraz wyznaczania ustug kluczo-
wych. Przeprowadzona analiza wskazuje na potrzebe prowadzenia w Polsce badan
dotyczacych diagnozowania zaleznosci w rozwijajacej si¢ infrastrukturze. Potrzeba ta
wynika z dynamicznego charakteru zagrozen i pojawiania sie coraz to nowych tech-
nologii, ktore wspierajac rozwoj wspdlczesnych aglomeracji — uwrazliwiaja panstwo
na inne, nieznane dotychczas niebezpieczenstwa.

KEYWORDS: essential services, critical infrastructure, connections, dependencies, security

SLOWA KLUCZOWE: ustugi kluczowe, infrastruktura krytyczna, powigzania, zaleznosci,

bezpieczeristwo
»Ludzie znajg dzis ceng wszystkiego,
nie znajgc wartosci niczego”
Oscar Wilde
WPROWADZENIE

Nowoczesne technologie przyczynily si¢ nie tylko do usprawnienia gospo-
darki, ale réwniez rozwoju infrastruktury panstwa ulatwiajacej cztowiekowi
codzienng egzystencj¢. Dobra i ustugi kluczowe dostarczane przez podmioty,
urzadzenia, instalacje, sieci czy systemy infrastruktury panstwa zapewniaja
nie tylko funkcjonowanie gospodarki, administracji publicznej, ale takze co-
dzienne potrzeby mieszkancéw duzych aglomeracji miejskich, matych miaste-
czek, czy wiosek. Doswiadczenia zgromadzone w wyniku analizy zaistniatych
sytuacji kryzysowych jednoznacznie wskazujg na uzaleznienie wspotczesnych
spoleczenstw od dobr i ustug niezbednych do utrzymania Zywotnych funkcji
spotecznych w tym taricucha dostaw (Nieuwenhuijs, Luiijf, Klawer, 2008, s. 206)
zapewnianych przez infrastrukture panstwa, ktéra z uwagi na jej kluczowe
znaczenie dla zycia, zdrowia oraz gospodarki panstwa nosi miano infrastruk-
tury krytycznej (Krotofil i in., 2014, 5.29-45). Pamieta¢ jednak nalezy, Ze nie
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kazdy element, infrastruktury, ktory jest krytyczny dla aglomeracji miejskiej
bedzie réwnoczesnie krytyczny z punktu widzenia panstwa. Z tego tez wzgledu
administracja publiczna powinna dolozy¢ nalezytej starannosci do wlasciwego
wyodrebnienie sposrod miejskiej infrastruktury tych elementéw, ktérych nie-
sprawno$¢ moglaby zagrozi¢ niezakléconemu funkcjonowaniu aglomeracji
i jej mieszkancow. Do istotnych zadan administracji nalezy zatem zidentyfi-
kowanie tych wszystkich elementéw gwarantujacych sprawne funkcjonowanie
panstwa i spoleczenstwa, ktore sg najbardziej krytyczne sposréd infrastruktury
panstwa (Setola, Theocharidou, 2016, s. 19). Wszelkiego rodzaju zdarzenia
zakldcajace funkcjonowanie kluczowej infrastruktury moga bowiem skutko-
wac przerwami w dostawach podstawowych débr, badz pozbawieniem ludzi
fundamentalnych dla zZycia ustug. Powstajace zakldcenia, niesprawnosci w tej
wrazliwej czgsci infrastruktury nabieraja szczegélnego znaczenia w przypadku
duzych aglomeracji miejskich, tzw. mega miast, czy miast globalnych, czego
niezaprzeczalnym przykladem s3 odnotowywane ataki wojsk rosyjskich na
infrastrukture duzych aglomeracji miejskich Ukrainy.

Niniejszy artykut ma celu przedstawienie znaczenia wiasciwie przepro-
wadzonej diagnozy powigzan i zaleznosci pomigdzy elementami infrastruk-
tury panstwa w procesie wyznaczania ustug kluczowych, a w konsekwencji
wlasciwego wyznaczania i skutecznego uodparniania infrastruktury kry-
tycznej. Przedmiotem badan byly w tym przypadku rozwigzania, programy,
procedury i dobre praktyki dotyczace badania powigzan i zalezno$ci pomiedzy
infrastruktura panstwa oraz wyznaczania infrastruktury krytycznej. Gtéwna
metoda badawczg wykorzystywang w trakcie prowadzonych badan byta ana-
liza krytyczna literatury, dokumentéw i procedur. Analizie poddawano pu-
blikacje i inne dokumenty zaréwno polskich, jak i zagranicznych badaczy
dotyczace diagnozowania powigzan i zaleznosci w infrastrukturze panstwa
oraz wyznaczania ustug kluczowych i zapewniajacych je elementéw infra-
struktury okreslanych jako infrastruktura krytyczna. W procesie badawczym
zastosowano réwniez takie metody, jak: analiza, synteza, abstrahowanie, po-
réwnanie oraz uogdlnienie, a takze metody charakterystyczne dla procesu
wnioskowania: dedukcja, redukcja, indukeja i analogia.
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DIAGNOZA POWIAZAN I ZALEZNOSCI JAKO ELEMENT
DIAGNOZY USLUG KLUCZOWYCH I WYZNACZANIA
INFRASTRUKTURY KRYTYCZNEJ PANSTWA

Roézne sposoby definiowania pojecia infrastruktura panstwa przez badaczy
problemu sprowadza sie wlasciwie do wspolnej konkluzji, co do olbrzymiego
znaczenie posiadanej infrastruktury dla rozwoju gospodarczego kraju, dbatosci
o posiadang juz infrastrukture oraz troski o jej rozbudowe (Kaczmarski, 2010,
s. 16). Warto jednoczesnie podkresli¢ bezposredni zwigzek tego terminu z okre-
Sleniem aglomeracja rozumianym w urbanistyce jako obszar o intensywnej zabu-
dowie, charakteryzujacy sie duzym zageszczeniem ludnosci (Najgebauer, 2009,
s.29-30). Z tego wzgledu okreslenie, np. infrastruktury komunalnej obejmuje
sieci transportowe (ulice, rzeki, kanaty), energetyczne, gazowe, wodno-kana-
lizacyjne, kolejowe, cieplownicze, tramwajowe, metro czy telekomunikacyjne.

Aby odpowiednio kierowac¢ rozwojem infrastruktury kraju, czy tez duzych
aglomeracji miejskich, niezwykle wazne jest doktadne poznanie wspotzaleznosci
wystepujacych w procesie jej rozwoju (Hurst, Merabti, Fergus, 2014, s. 127-
138). Ta swoista wspolzalezno$¢, powigzania réznych rodzajow infrastruktury
(jej elementdw), nie tylko sprzyja rozwojowi panstw i funkcjonujacych w ich
obszarach duzych aglomeracji miejskich ale — co istotne — inicjuje coraz to
nowe zagrozenia bezpieczenstwa ludzi (Kaczmarski, 2010, s. 17). Uszkodzenie
czy awaria jednego z elementow infrastruktury kluczowej moze bowiem nieko-
rzystnie oddzialywac na inny jej element, czego efektem moze by¢ przerwanie
tancucha dostaw ustugi kluczowej generujace nie tylko zagrozenia lokalne,
dotyczace funkcjonowania miasta i jego mieszkancow, ale niejednokrotnie
niekorzystnie wplywac na bezpieczenstwa panstwa. Dlatego tez problematyke
bezpieczenstwa danej infrastruktury nalezy rozpatrywac w kontekscie systemu
i powigzan systemowych elementéw infrastruktury panstwa, a takze krytyczno-
$ci poszczegolnych jej elementow, wezlow czy punktéw kluczowych odpowie-
dzialnych za dostarczanie ustug kluczowych (Radwanovsky, McDougall, 2009,
s. 191-192; Nieuwenhuijs, Luiijf, Klaver, s. 206). Wedlug holistycznego podejscia
do teorii systemow - cato$¢ stanowi wigcej anizeli jedynie sume dodanych do
siebie elementéw; suma pojedynczych elementéw jest wigksza niz warto$¢
zsumowanych, pojedynczych elementéw (Skurzynska - Sikora, 2008, s. 7).
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Najczesciej system jest charakteryzowany jako zbiér wzajemnie powia-
zanych elementow, o zhierarchizowanej strukturze wewnetrznej. Kazdy
z systemow ma okreslone istotne cechy, ktére pozwalajg na zdiagnozowanie
i okreslenie punktow krytycznych i wspolzaleznosci pomiedzy poszczegdl-
nymi elementami systemu (Piekarczyk, Zieniewicz, 2010, s. 36-37).

Literatura przedmiotu jako istotne cechy kazdego systemu wymienia: ele-
menty (kazdy system skfada sie z czeéci skladowych); stosunki, zaleznosci
(elementy sg ze soba powigzane, taczg si¢ ze sobg we wzajemnych relacjach);
wlasciwosci (kazdy system, kazdy jego element ma okreslone cechy charakte-
rystyczne, ktére pozwalaja m.in. na okreslenie punktow krytycznych) (Setola,
Theocharidou, 2016, s. 21-22). Niezwykle istotng wlasciwoscig w badaniach
nad systemami jest zrozumienie, ze kazdy z nich moze by¢ — w zaleznosci od
obszaru badan — jednoczesnie systemem, jak réwniez czescig innego systemu,
czyli podsystemem (Palmer, Shenoi, 2007, s.217-218). Stad tez istotnym w ba-
daniu systeméw jest rowniez podejécie okreslone jako redukcjonizm — poglad
filozoficzny, zakladajacy, ze wszelkie zjawiska i procesy, zachodzace w rze-
czywisto$ci, prawa nimi rzadzace, dadzg si¢ wyjasni¢ na podstawie analizy
zjawisk oraz procesow prostych, a takze odpowiadajacych im praw. Zgodnie
ze wskazang teorig badanie calosci nalezy rozpocza¢ od rozlozenia jej na
poszczegdlne elementy (Radziszewska-Szczepaniak, 2016, s. 379).

Z tego tez wzgledu wyroznia sie takie pojecia, jak system, podsystem, system
zewnetrzny, system wewnetrzny, nadsystem, supersystem, subsystem. Niezwykle
cenne w tym przypadku sa wyniki badan naukowych, diagnozujace zaleznosci
pomiedzy elementami systemu, stabe strony danego systemu infrastruktury pan-
stwa, a takze miejsca ich szczegélnej wrazliwoséci (krytycznosci). Szczegdlnie
cenne s3 wyniki badan prowadzone w zakresie sterowania ztozonymi i skom-
plikowanymi systemami, okreslane jako sterowanie kompleksami. W takim
przypadku kompleks tworzyly beda systemy zlozone z wielkiej liczby elemen-
tow wraz z towarzyszacymi im zaleznosciami i powigzaniami. Jak twierdzi Jifi
Benes: . kompleks to system, ktory tworzy wielka liczba elementéw zywych
albo nieozywionych. Elementami kompleksu moga by¢ np. czasteczki, podze-
spoly czy tez cale urzadzenia techniczne (Benes, 1979, s. 9-10).

Rozwazajac zatem problematyke sprawnie dzialajacego fancucha do-
staw ustug zdiagnozowanych jako kluczowe, a takze ochrony infrastruktury,
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ktora je zapewnia — nalezy postrzegac ja kompleksowo, najlepiej przez pryzmat
powigzan i zalezno$ci pomiedzy obiektami, urzadzeniami, instalacjami, klu-
czowymi ustugami stanowigcymi dany system (Lewis, 2006, s. 71-87). Warto
w tym miejscu podkresli¢, ze z reguly nie caly system (kompleks) stanowi
infrastrukture krytyczna. Najczesciej jest nig jedynie element, fragment, wy-
cinek, punkt czy wezel istotny z punktu widzenia wytwarzania, dostarczenia,
przesylu, odbioru, czy rozdzialu débr okreslanych jako dobra i ustugi klu-
czowe dla zycia, zdrowia ludzi, sprawnego funkcjonowania panstwa zaréwno
w czasie pokoju, kryzysu, jak réwniez w sytuacji bezposredniego zagrozenia
konfliktem zbrojnym (Sullivant, 2007, s.41 - 42).

Istotnym elementem w procesie wyodrebniania infrastruktury krytycznej
jest proces wyznaczania krytycznosci elementéw stanowiacych dany system,
co jest bezposrednio zwigzane z rolg jaka pelniag w wytworzeniu dobra czy
ustugi kluczowej i jej sprawnego dostarczeniu do odbiorcéw. Ogélnie przyjmo-
wane jest, ze infrastrukture panstwa charakteryzuje systemowa krytyczno$c,
jezeli ma ona szczego6lnie wysokie, wzajemnie zalezne znaczenie ze wzgledu
na swoja pozycje strukturalna, funkcjonalng i techniczng w calym systemie
(kompleksie) obszaréw infrastruktur bazowych. Przykladem tego zatozenia
moze by¢ infrastruktura zapewniajgca dostep do energii elektrycznej, informa-
tyczna czy telekomunikacyjna, ktore ze wzgledu na wielkos¢ oraz sile powigzan
sg szczegolnie istotne, a dlugotrwate awarie, obejmujace swym zasiegiem duzy
obszar panstwa, moglyby prowadzi¢ - w skutek przerwania fancucha dostaw

- do powaznych zakldcen spolecznych proceséw, gospodarki, jak réwniez
bezpieczenstwa i porzadku publicznego szczegdlnie w duzych aglomeracjach
miejskich. Stad tez jako krytyczny jest okreslany zaréwno sektor infrastruktury
panstwa, ktorego zakldcenie powoduje istotne skutki dla spoteczenstwa, jak
réwniez taka ceche mozna przypisa¢ procesom gospodarczym w przedsie-
biorstwie, jezeli w czasie zaistnialych zakldcen pojawitoby sie zagrozenie dla
przedsiebiorstwa lub tez funkcjonowania aglomeracji miejskich.

Nalezy przy tym podkresli¢, ze infrastruktura panstwa, pozostaje we
wzajemnej zaleznosci logicznej, jezeli stan kazdej z nich zalezy od stanu
drugiej. Najczesciej ten rodzaj zalezno$ci wynika bezposrednio z decyzji
podejmowanych przez ludzi.
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Oprocz korzysci wynikajacych z istniejacych zaleznosci podkreslane sa takze
sytuacje zagrazajace bedace ich konsekwencja. Zaistniate sytuacje kryzysowe
pokazuja, ze nieprawidlowe funkcjonowanie nawet jednego skladnika moze
sprawi¢, ze wlasciciele (zarzadzajacy, operatorzy) moga podejmowac niewta-
$ciwe decyzje wplywajace negatywnie na dziatanie innego systemu badz ele-
mentu krytycznego odpowiedzialnego za dostawe ustugi kluczowe;j. Szczegdlny
rodzaj powigzan zostal zdiagnozowany w sektorach zwigzanych z infrastruktura
wytwarzajacg energie elektryczng (Setola, Theocharidou, 2016, s. 20). Sektor
ten takze jest uzalezniony od innej infrastruktury panstwa ze wzgledu na
to, ze wymaga chociazby paliw do uruchomienia generatoréw, technologii
informacyjnych do zarzadzania systemami kontrolnymi i sterujacymi czy
tez wody pozwalajgcej na chlodzenia niektérych urzadzen. Z kolei wszystkie
wymienione elementy sg uzaleznione od sprawnego dzialania infrastruktury
elektrycznej. Na fundamentalne znaczenie opracowania skutecznych metod
diagnozowania zalezno$ci i wspélzalezno$ci pomiedzy elementami infrastruk-
tury panstwa zwracaja uwage holenderscy badacze podkreslajac, ze zaleznos¢ to
zwigzek pomiedzy dwoma dobrami, produktami lub ustugami, w ktérym jeden
produkt lub ustuga jest niezbedna do pozyskania innego dobra, produktu bgdz
ustugi (Nieuwenhuijs, Luiijf, Klaver, s. 206). Prowadzone przez nich badania
zaleznosci i wspolzaleznosci opieraja sie gtéwnie na analizie systemowe;.

Z kolei francuscy badacze problemu podkreslajg, ze funkcjonowanie in-
frastruktury krytycznej opiera si¢ w duzej mierze na sprawnym dzialaniu
systemow gromadzenia i przetwarzania danych gwarantowanych przez nowe
technologie zwigzane z systemami informatycznymi i facznosci. Podobne opi-
nie formutuja réwniez badacze z innych panstw wysokorozwinietych (Arnold,
Butts, Thirunarayan, 2014). Sa to ich zdaniem, systemy szczeg6lnie wrazliwe
i podatne na zaklécenia, szczegdlnie w przypadkach umyslnego dzialania
tzw. atakow zfej woli, ale takze w sytuacji popelniania nieumyslnych btedow
fizycznych, btedow interakcji lub bledéw koncepcyjnych systemu (Cavallini,
d’Alessandro, Volpe, Armenia i in., 2014, s. 141-151). Zdaniem Amine Baina
z Institut National des Sciences Appliquées w Tuluzie, wzajemne zaleznosci
pomiedzy elementami infrastruktury krytycznej, krytycznej infrastruktury
informatycznej i elementami krytycznej infrastruktury informacyjnej naleza-
cymi do poszczegdlnych infrastruktur krytycznych moga wywolac¢ zaktécenia
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kaskadowe (Baina, 2009), a w konsekwencji doprowadzi¢ do zaburzen w tan-
cuchu dostaw zdiagnozowanych ustug kluczowych. Zakidcenie kaskadowe
wystepuje wowczas, kiedy zakldcenie funkcjonowania jednej infrastruktury
powoduje zakldcenia w innych. Mogga tez wywotywac zaktdcenia nasilajace sie,
ktore polegaja na tym, ze niewielkie zakldcenie w funkcjonowaniu jednej in-
frastruktury powoduje powazng awari¢ elementdw z nig powigzanych i w kon-
sekwencji nagte przerwy w dostawie ustugi kluczowej (Setola, Theocharidou,
2016, s. 24). Dodatkowo zjawiska wzajemnych zaleznosci, a takze potencjal-
nych awarii kaskadowych narastaja wskutek otwarcia i rozregulowania rynkow
kontrolowanych dawniej przez monopol panstwowy, a obecnie — w wyniku
globalizacji — otwartych dla innych podmiotéw (Baina, 2009).

Kolejnym problemem zwigzanym z zapewnieniem ochrony infrastruktury
krytycznej sg jej znaczne rozmiary, obejmujace niekiedy bardzo duzy obszarowo
zasieg. Chodzi tu gléwnie o skale i strukture infrastruktury krytycznej, ktére po-
woduja powstanie licznych stabych punktéw, a tym samym dodatkowe zagrozenia.

Wedlug Amine Baina wzajemne zalezno$ci pomiedzy elementami infra-
struktury krytycznej mogg mie¢ charakter logiczny oraz fizyczny. Wskazany
badacz zwraca uwage na potrzebe rozpatrywania zalezno$ci pomiedzy ele-
mentami infrastruktury krytycznej uwzgledniajacej zmienne ekonomiczne,
techniczne i spoleczne danego $rodowiska. Podkresla réwniez znaczenie
rodzaju sprzezenia (silne lub stabe) pomiedzy infrastrukturami, ktére moze
wplywac na zmienne operacyjne poszczegélnych elementéw infrastruktury
i wywolywac kaskadowe badz nasilajace si¢ zaklécenia. Wynika to z faktu, ze
ma ono wplyw na warunki funkcjonowania systemoéw, a przez to jednoczesnie
oddzialuje na rozwoéj potencjalnych zaki6cen.

Zgodnie z koncepcja Amine Baina s3 wyrdzniane trzy rodzaje wzajemnych
zalezno$ci wystepujacych w infrastrukturze krytycznej (Baina, 2009). Pierwszy
rodzaj zaleznosci pojawia si¢ w zwigzkach pomiedzy infrastrukturg krytyczna
a siecig elektrycznag, ktéra jg zaopatruje w energie niezbedna do funkcjo-
nowania. Nawet niewielka awaria — przerwa choc¢by tylko na jednej linii
doprowadzajacej — w sieci transportu i dystrybucji elektrycznosci moze do-
prowadzi¢ do calkowitego zatrzymania pracy niektérych typéw infrastruktury
krytycznej, a tym samym przerwania tanicucha dostaw kluczowej ustugi. Jesli
chodzi o drugi rodzaj zalezno$ci - to wynika on powszechnej informatyzacji
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i rozwoju spoleczenstwa informacyjnego. Zalezno$¢ ta dotyczy gléwnie po-
wigzan pomiedzy infrastrukturg krytyczng a przynalezaca do niej krytyczna
infrastrukturg informacyjng dzialajaca w tzw. cyberprzestrzeni. Zagrozenia dla
infrastruktury krytycznej poteguje fakt, ze systemy te poprzez sieci tacznosci,
informacyjno-komunikacyjne, oprogramowanie, sprzet, Internet juz same w so-
bie tworzg infrastrukture wrazliwa na zakldcenia. Najmniejsze zaktdcenie pracy
spowodowane chociazby wadg techniczna, bledem ludzkim czy tzw. zlg wolg
na poziomie krytycznej infrastruktury informacyjnej moze skutkowac (poprzez
awarie kaskadowe lub nasilajace si¢) ogélng awaria globalnej infrastruktury
krytycznej panstwa. W przypadku trzeciego rodzaju zalezno$ci — wynika on
z wzajemnej zaleznosci pomiedzy krytyczng infrastrukturg informacyjna a sie-
cig energii elektrycznej. Kazda taka sie¢ zalezy bowiem od wlasnego systemu
informacyjno-taczno$ciowego, a zwlaszcza od jednego lub kilku systemow
kontrolnych, ktére prowadza swoisty nadzér nad funkcjonowaniem sieci, od-
powiadajg za gromadzenie wszelkich koniecznych informacji, a takze wyko-
nywanie réznych operacji majacych na celu stale dostosowanie dziafania sieci
elektroenergetycznej do warunkéw wewnetrznych i zewnetrznych.

Z kolei Benoit Rozel okreslif cztery klasy wzajemnych zaleznosci pomiedzy
elementami infrastruktury panstwa: fizyczna, cybernetyczna, geograficzng oraz
logiczng (Rozel, 2009). Kazda z tych czterech klas wzajemnych zaleznosci ma
wlasne cechy charakterystyczne, ktore nie wykluczajg si¢ wzajemnie. Zalezno$¢
fizyczna wystepuje w przypadku, kiedy dwie infrastruktury pozostaja we wza-
jemnej zaleznosci fizycznej, a stan kazdej z nich zalezy od skutkéw dziatania
drugiej. Jako przyktad tego typu zaleznosci wskazywana jest infrastruktura
zasilania w wode i dostarczajgca energie elektryczng. Pierwsza z wymienionych
infrastruktur nie moze realizowac przypisanych jej funkcji bez zapewnienia jej
nieprzerwanych dostaw energii elektrycznej, dzieki ktdrej pracuja pompy. Z ko-
lei infrastruktura zwigzana z wytwarzaniem energii elektrycznej wymaga za-
opatrzenia w wode pozwalajace na niezbedne chtodzenie urzadzen.

Infrastruktura pozostaje w zaleznosci cybernetycznej, jesli jej stan zalezy od
informacji przekazywanych w cyberprzestrzeni. Ze wzgledu na procesy informa-
tyzacji i automatyzacji, jakie w ostatnich latach objety prawie wszystkie rodzaje
infrastruktur, elementy te dzialaja w sytuacji silnej zaleznosci cyber i stajg si¢
coraz czesciej obiektem ataku (Kacala-Szwarczynska, 2019, s. 171-172).
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Zalezno$¢ geograficzna wystepuje wowczas, kiedy okreslone wydarzenie
o charakterze lokalnym (np. powddz, $niezyca, oblodzenie, huragan, pozar,
susza) przekracza wstepnie diagnozowany obszar. W takiej sytuacji wzajemna
zalezno$¢ moze obejmowac nawet wiecej niz dwie infrastruktury.

Nalezy przy tym podkresli¢, ze infrastruktury panstwa, pozostaja we wza-
jemnej zaleznosci logicznej, jezeli stan kazdej z nich zalezy od stanu drugie;j.

Benoit Rozel wskazuje rowniez na cztery charakterystyczne cechy sprzeze-
nia pomiedzy infrastrukturami: silne lub stabe; uklad sprzezenia; liniowe lub
zlozone, a takze dostosowujace si¢ lub sztywne (Rozel, 2009). Wedlug tego
badacza silne sprzezenie odpowiada infrastrukturze w wysokim stopniu uza-
leznionej od innej. Zaktdcenia wydolno$ci majg w takim przypadku tendencje
do szybkiego rozprzestrzeniania si¢ za pomocg elementdw infrastruktury
sprzezonej. Slabe sprzezenie jest symptomem niewielkiego poziomu zalez-
nosci i umozliwia funkcjonowanie poszczegoélnych elementéw bez zasilania
z zewnatrz jeszcze przez wiele lat od powstania zaktdcenia.

Uklad sprzezenia informuje z kolei, czy dwie infrastruktury sa polaczone
bezposrednio czy posrednio poprzez inne. Sprzg¢zenie pierwotne odpowiada
polaczeniu bezposredniemu, sprz¢zenie wtérne za$ posredniemu. Istotnymi
cechami sprzgzenia pomiedzy elementami infrastruktury krytycznej moze
by¢ ich liniowy lub zlozony charakter. Interakcje liniowe to takie, ktére zo-
staly przewidziane na etapie koncepcji. Ztozone interakcje powstajg wowczas,
kiedy nie zostaly wczesniej przewidziane, a ich pojawienie si¢ nie bylo ocze-
kiwane. Interakcje zlozone czesto nie sg fatwe do szybkiego zaobserwowania
i zrozumienia i dlatego sa niezwykle trudne do wykrycia i zdiagnozowa-
nia. Najczesciej sa diagnozowane w sytuacji przerwania tanicucha dostaw kto-
rej$ z ustug kluczowych i wynikajacych z tego faktu sytuacjach kryzysowych.

Z kolei sprzezenie dostosowujace sie okresla zdolno$¢ systemu do uczenia
sie na podstawie zdarzen z przeszloéci i przystosowania si¢ do przyszlych
wydarzen. W przypadku systemu o sprzezeniu sztywnym pozostaje on nie-
zmienny, co wskazuje, ze bedzie zachowywal si¢ zawsze tak samo, niezaleznie
od wczesniejszych doswiadczen.

Istotnym obszarem zwigzanym bezposrednio z budowaniem sprawnie dzia-
tajacego tancucha dostaw, a tym samym uodpornienia infrastruktury zdiagno-
zowanej jako krytyczna — zdaniem francuskich badaczy — jest zagadnienie
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niewydolnosci systemu. Niewydolnos¢ systemu polega gtéwnie na jego wraz-
liwosci na usterki albo tez czesciowe lub calosciowe niespetnianie oczekiwan
pokladanych wobec systemu (Rozel,2009), co w konsekwencji prowadzi¢
bedzie do przypadkow powstawania zakldcen w dostawach ustugi kluczowe;j.

Benoit Rozel wyroznia takze trzy podstawowe rodzaje niewydolnosci in-

frastruktury ztozonej. Naleza do niej (Rozel,2009):

1. niewydolnos¢ kaskadowa okreslana réwniez mianem eskalacji lub
efektem domina; niewydolnos¢ tego typu wystepuje w przypadku, kiedy
jedna niewydolno$¢ pociaga za soba kolejna;

2. niewydolno$¢ nasilajgca — powstaje wowczas, gdy zachodzi interakeja
pomiedzy dwiema infrastrukturami, powodujaca wzrost utrudnien
lub niedyspozycyjnosci;

3. niewydolno$¢ wspdlna — oznacza jednoczesng niewydolnos¢ kilku
elementéw, wynikajaca z zaistnienia identycznej przyczyny zewnetrz-
nej; przyczyny te majg najczesciej charakter geograficzny czy tez lezacy
poza organizacja.

Przygotowanie optymalnej ochrony infrastruktury krytycznej wymaga
réwniez zdiagnozowania tzw. stabych stron elementu krytycznego. Aby prze-
prowadzi¢ badania wszystkich stabych stron i zagrozen skierowanych na in-
frastrukture krytyczng, Amine Baina proponuje rozréznienie poszczegdlnych
poziomow stabosci poprzez diagnoze: stabych punktéw samej infrastruktury
krytycznej; stabych stron konkretnego urzadzenia (np. sieci energii elektrycz-
nej) oraz stabych strony dotyczacych krytycznej infrastruktury informacyj-
nej dzialajacej w cyberprzestrzeni, a tym samym potegujacej jej wrazliwo$¢
(Pham, 2006, s. 1-2). Prawidlowo przeprowadzona diagnoza ustug kluczo-
wych, analiza fancucha dostaw umozliwiajaca wyznaczenie infrastruktury
krytycznej i optymalnie zaprogramowane wzmocnienie odpornosci wyzna-
czonej infrastruktury krytycznej - powinno uwzglednia¢ stabe punkty i braki
w systemie bezpieczenstwa, dazy¢ do szybkiego ich niwelowania oraz - co
istotne — przygotowywac spoteczenstwo do mozliwych przerw w dostawach
kluczowych ustug. Niezbednym zadaniem jest takze zbudowanie przejrzystej
polityki bezpieczenstwa warunkujacej diagnozujacej minimalne standardy
gwarantujgce optymalny poziom uodparniania infrastruktury krytycznej
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panstwa, zarzadzania tego typu infrastrukturg a tym samym niezakléconego
rozwoju duzych aglomeracji miejskich przy zapewnieniu bezpiecznego zycia
ich mieszkancom (Lee, 2009, s. 1-12).

W celu zapewnienia wlasciwej ochrony elementom infrastruktury krytycz-
nej francuscy eksperci proponuja budowanie modeli wzajemnych zaleznosci
pomiedzy sktadnikami infrastruktury zapewniajacej niezaktécong dostawe
ustug kluczowych. Skonstruowanie modelu zaleznosci jest uznane za pierw-
szy etap dzialania, prowadzacy do optymalnego uodpornienia infrastruk-
tury uznanej za krytyczng nie tylko z punktu widzenia duzych aglomeracji
miejskich ale réwniez z uwagi na zapewnienie bezpiecznego i harmonijnego
rozwoju panstwa.

WNIOSKI

Zapewnienie spoteczenstwu niezakldconego tancucha dostaw dobr i ustug
kluczowych jest niezwykle ztozonym zadaniem, wymagajacym trafnej diagnozy
infrastruktury uznanej za krytyczng, a nastepnie optymalnego jej uodpor-
niania. Warunkiem poprawnie przeprowadzonej diagnozy jest uwzgled-
nienie faktu, ze infrastruktura panstwa stanowi system wielu pomniejszych
infrastruktur wzajemnie od siebie zaleznych. Badacze problematyki uodpar-
niania infrastruktury krytycznej wskazuja na potrzebe prowadzenia syste-
matycznych badan w zakresie diagnozowania zaleznoéci i stabych punktow
w rozwijajacej si¢ infrastrukturze. Pozyskana w ten sposob wiedza umozliwi
zintensyfikowanie dzialan ukierunkowanych na uodpornienie tych elementéw,
ktore rzeczywiscie stanowig infrastrukture krytyczna panstwa (Arnold, Butts,
Thirunarayan, 2014). Stad tez badanie zaleznosci i wspoétzaleznosci pomie-
dzy elementami infrastruktury panstwa jest nigdy nie konczacym sie proce-
sem. W celu optymalizacji prowadzonych dziatan diagnozujacych wskazane
zwigzki i zalezno$ci — niezbednym jest poszukiwanie coraz to nowych metod
oraz technik badawczych. Dzigki zabiegom warunkujacym niezakldcong do-
stawe niezbednych dobr, produktéw i ustug kluczowych - zwigkszone bedzie
nie tylko bezpieczenstwo mieszkancow, ale rowniez zapewnione warunki do
dynamicznego rozwoj aglomeracji miejskich. Prawidlowo przeprowadzona
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diagnoza powigzan i zaleznosci elementow systemoéw i podsystemoéw pozwoli
réwniez na przygotowanie przedsiebiorcow, administracji publicznej, stuzb
ratowniczych, na wypadek zaistnialych sytuacji kryzysowych, a samych miesz-
kancow aglomeracji miejskich do wlasciwego przygotowania na wypadek
wystgpienia niedoboréw w dostawach niezbednych do przezycia produktow,
dobr i ustug. Potrzeba budowania wiedzy w tym zakresie wynika z dynamicz-
nego charakteru zagrozen i adaptowania do codziennego uzytku zdobyczy
tzw. nowych technologii. Coraz powszechniejszy dostep do nowych technolo-
gii, budowanie tzw. inteligentnych miast z jednej strony utatwia mieszkanicom
aglomeracji miejskich codziennag egzystencje, z drugiej za$ inicjuje niespoty-
kane dotychczas niebezpieczenstwa nie tylko dla spotecznosci wielkomiejskich,
ale rowniez moze doprowadzi¢ do destabilizacji i dezorganizacji sytuacji
w panstwie. Skutki atakéw na elementy infrastruktury krytycznej panstwa
tatwo zauwazy¢ obserwujac przebieg konfliktu rozgrywajacego si¢ obecnie
na Ukrainie i ich znaczenie dla spotecznosci zamieszkujacej atakowany przez
Rosjan obszar duzych aglomeracjach miejskich Ukrainy.
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